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1．ま　え　が　き

　WindowsNT　Serverをネットワーク・オペレーティングシステム（以後，NOSと呼ぶ。）

とするクライアント／サーバ方式の研究室内LANを構築した。そのうち，研究室内のネット

ワークであるプライベートネットワークと研究室外のネットワークである愛媛大学学内一LAN

やインターネットを結び，情報の送受信を行うために必要た三つのサーバ，WWWサーバ，

DNSサーバ，及びメールサーバの構築については前報1）で報告した。今回は，プライベート

ネットワークの利用者（以後，ユーザと呼ぶ。）の管理及びファイルやデータなどの情報資源

の管理と安全性（以後，セキュリティと呼ぶ。）の確保について報告する。プライベートネッ

トワークを整備し，管理機能を強化するため，ファイル管理とアクセス権の設定に有効な

Proxyサーバを導入した。さらに，情報資源の一つであるIPアドレスの有効利用を日指して，

DHCP（Dynamic　Host　Confi馴ration　Protoco1）サーバを構築した。それらサーバの有用性

を検討する。

　また，前報と同様に，このLANとして用いた情報処理システムを学校教育現場に適用する

ことの可能性について検討する。

　なお，前報で詳述した用語については，今回は略称で示す。
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2．プライベートネットワークの構成

　2－1　ネットワークの方式

　コンピュータ・ネットワークを構成するには，次のようだ方法がある。これらについては，

研究室規模あるいは学校規模のLANを念頭において，得失を検討する。

ホストー端末型　メインフレームなどの欠きたコンピュータであるホストを中心にして，通信

機能に特化したコンピュータである端末が放射状に接続されたネットワークで，データの蓄積

やプログラムの実行はホストでのみ行われる方式のネットワークである。学校規模でのネット

ワーク（以後，校内LANと呼ぶ。）として情報教育実習用だけに限れば，この方式でもある

程度の教育効果を上げることはできる。

LAN及びWAN　それぞれ独立して情報の蓄積やプログラムの実行をするコンピュータ（ネ

ットワーク上に接続されたコンピュータは，ホスト，ローカルコンピュータ，あるいはマシン

と呼ばれるが，上記のホストとの混乱を避けるため，ここではマシンと呼ぶ。）が何らかの方

法で接続され，相互に情報や資源の交換を行うことが出来る方式のネットワークである。これ

には，インターネットの技術を応用しだしANで，外部との境界にファイアウォールを設置し

てセキュリティを強化したイソトラネットや，外部から公衆電話回線などを利用してイソトラ

ネットに参加できるエクストラネットが含まれる。

　学校外部とは接続していないが，類似の方式のネットワークが小中学校規模でも使用されて

来た。従来の学校の情報処理実習室のネットワークでは，LAN型と端末型の折衷的次システ

ムが多く使われて来たが，それらは，マシンに相当する個々のコンピュータ相互の情報交換機

能が十分でない。今後，学校内の情報ネットワークが情報実習室にとどまらないで，全校規模

のものとなることを予想すれば，LAN型のシステムの方が適したものになるであろう。校内

LANには，分散型のクライアント／サーバ方式（C／S方式）よりも共有型のサーバ／クライ

アント方式（S／C方式）の方がデータの一括管理が容易で，適している面も有るとも考えられ

るが，現在のところS／C方式の取り扱い容易で適当たNOSがない。

インターネット　ネットワーク同士を接続したネットワーク。

その他今後の校内LANは地域のネットワーク，さらにはインターネットに接続されると予

想される。その場合に学校単位のネットワークで外部と接続するか，あるいは地域の教育機関

のネットワークを構築し，そこを通してインターネットに接続するか，ネットワークの教育面

での利用方法の発達と関連させて考慮されねばたらたい。経費と管理維持の煩雑さ及び前報1）

でも述べた教師の負担軽減を考慮すれば後者の方が現実的である。

　ここでは，LANについてのみ，特にパソコンを主体とするLANを主として検討する。現

在，一般に使われているパソコンLANは，ピア・ツー・ピアと呼ばれる方式とクライアント

／サーバ方式と呼ばれる二つの方法が主である。前者は，主として個人レベルでの情報資源の

管理を念頭に置いたパーソナルユースを目的としたもので，Windows95やApp1eTa1kを

NOSとする場合によく使われる。後者は，NetWareやWindowsNT（以後，NTと略称す

る。）をNOSとするもので，基本的にビジネスユースを目的としたものであり，動作の安定

性やセキュリティの確保に重点を置いている。従って，NTは管理機能を強化するために，様

々た管理機能を備えたパソコン用NOSと捉えられ，ここでもこれを活用する。
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　クライアント／サーバ方式のネットワークでは，ネットワークを統括するドメインコントー

ローラと呼ばれる管理用サーバが設置される。さらに，ネットワークの中に，ファイルサーバ，

プリンタサーバ，データベース用サーバなどが含まれる。これらのサーバは，基本的には独立

した（スタンドアローンと呼ばれる。）コンピュータとしてでも機能するものである。最近で

は，負荷をかけたいドメインコントローラにバソコソを用い，欠きた容量を必要とするデータ

サーバたどにはワークステーションを用いることが多い。大規模校の情報システムとしては，

或る程度のワークステーションを含めたデータベースを設置する必要があるかもしれたい。

　2．2　Windows　NTによるネットワーク

　ピア・ツー・ピア型のLANは，基本的にマシンを管理の単位とし，さらにマシンをワーク

グループ単位で管理するのが通常である。従って，マツンにさえアクセスできれば，ユーザは

誰でもほば自由にLANにアクセスできることにたる。これに対し，NTなどのC／S方式

LANでは，ユーザを管理の対象とし，それをドメイン単位で管理する。従って，マツソにア

クセスできたとしても，それだけではネットワークにアクセスてきたい。ネットワークヘのア

クセスは別途登録されたユーザにだけ許される。ユーザは個人で登録するが，一般にはユーザ

は種別されたワークグループに所属する。さらに，NTでは，ユーザのアクセス権はファイル

単位及びディレクトリ単位で指定できるので，高信頼性，高安全性が確保される。これはマシ

ンのハードディスクをNTFSというファイルシステムでフォーマットすることにより可能と

たる2）。しかしながら，一般のバソコソで用いられているFATシステムでフォーマットされ

た他のシステムとの互換性がないことが欠点である。

　この特徴は学校現場での情報システムを構築する場合には極めて有用とされている。すたわ

ち，教師だとの管理者グループのアクセス権と生徒とのアクセス権を明確に区分できること，

授業中の生徒によるシステムの破壊，ファイルの誤った削除等の問題を未然に防ぐことができ

ること，また，LAN上の情報資源を校外からの不正たアクセスに対して防護することができ

ることなどが効果的と考えられる。

　なお，NT　ServerにはWindows　Messagingというメールシステムが含まれている。メー

ルサーバの代用として作動するので，教育現場では電子メールの教育に役立つと考えられ，生

徒相互の情報交換に有用と推察される。インターネットに接続するメールサーバについては，

前報1）で詳述した。

　また，学校の内外を間わず情報発信をするためのWebサーバについても前報で述べたシス

テムを利用することが適当である。

3．プライベートネットワークのセキュリティ

　前章で述べたように，NTのネットワークはアクセス権の管理が多様に行われる。すなわち、

NTのネットワーク上で作動するマシン（ローカルコンピュータ）の便用に対するアクセス権

の管理が行われる。次いで，ユーザマネージャというユーティリティでユーザの登録，権限の

割当，パスワードの登録，ログイン可能時間，ユーザグルニプの設定，グループの権限設定等

きめ細かく設定できる。すたわち，ネットワーク上で共有される情報資源に対するアクセス権

をディレクトリ単位で，あるいは，ファイル単位で一括管理することができる。本研究では，
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クライアント側に開発したアプリケーションプログラムを置き，サーバ側からアクセスして十

分稼働することを確認した。使用したプログラム言語は，Visual　BASICとJavaである。

　このことから，学校現場でも，個々の生．彼あるいは教．師が自作したアプリケーツヨソソフト

をネットワーク上で共有することの有効性が確認された。ユーザによりアクセス権を区分けし，

生徒には読み取りの許可，教師には読み取り書き込みの両方を許可，重要なファイルには学校

管理者のみアクセス可能たどのように権限を必要に応じて設定することが必要である。

4．プロキシ（Proxy）サーバの導入

　前章で述べた，アクセス権の管理をより堅固に，かつきめ細かく設定することができるとと

もに外部からのアクセスに対しても管理機能を持つProxyサーバを導入した。ゲートウェイ

サーバの一種である3）。Microsoft杜の試供品MS　Proxy　Server2．Oを便用した。」般に，

LANには，外部からの不正なアクセスに対抗するためファイアウォールを設ける。MS

Proxyサーバはファイアウォールの一部の効用に類似の機能を持つので，今回のネットワー

クに利用した。ファイアウォールの機能としては，①外部からの不正侵入の防止，②内部から

インターネヅトヘのアクセス制限，あるいは効率的運用だとが挙げられる。しかし，新しく出

現するインターネット上の情報に迅速に対応できないこと，さらには，クライアント側にもプ

ロキ州こ対応した設定が必要なことなどの不便さも付随する。

　ここで利用するMS　Proxyには次の得失がある。まず，MS　Proxyではクライアント側の

WinSOCKというAPIをProxyサーバ対応に拡張Lており，多くのインターネット上のアプ

リケーツヨンがMS　Proxy上で稼働する。次いで，プロトコル変換機能がある。すなわち，

プライベートネット・ワーク内でTCP／IP以外のプロトコルを使用していても，インターネッ

トにアクセスする時にはプロトコルをTCP／IPに変換する。また，この逆も可能である。ま

た，今回は使用したかったが，小規模のダイアルアップサーバとして使用できる。さらに，

IPアドレスのマッピング機能を持っているので，プライベートアドレスを使用しているクラ

イアントからでもMSProxyサーバ経由でインターネットにアクセスできる。たお，インテ

リジェントアクセス機能を持っているので，インターネット上のWWWサイドヘアクセスし

てダウンロードしたファイルをProxyサーバ上にキャッシュ（一時的に記憶）するので，繰

り返しての同じサイトヘのアクセ川こ対してこのキャッシュを利用できることから，プライ

ベートネットの負荷が軽減される。

　MSProxyサーバは，Socks　Proxy，WinSOCK　Proxy，Web　Proxyを統合したもので，

これを，パソコンにインストールする際には，次の基本ソフトが必要である。①Windows

NT　Server4．O，②Windows　NT　Service　Pack3，③Microsoft　Intemet　Infomation　Server

3．O

Proxyサーバとしては，ドメインフィルタでIPアドレスのアクセス制限を設定できること，

ユーザとサイト（マシン，クライアント，ホスト）もサービス（WWW，FTPなど）毎に指

定できること，プロトコルも選択する事ができること，キャッシュの設定，及びキャッシュサ

イズの設定が可能である。なお，クライアント側の設定はLAN上で行うことができる。

　MS　Proxy　Serverを導入し，研究室内のマシンとユーザのアクセス権の管理を行って，十

分実用になることを確認した。前章で述べた，自作のアプリケーション・プログラムのアクセ
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ス権をユーザに応じて設定すること，及び外部ネットワークであるバリアネットヘのアクセス

権をマシン毎に設定することで，緻密たセキュリティ対策が取れることを確認した。

　校内LANにとどまらず，地域の学校を結んでLANを構築する必要が予想される。すたわ

ち，公衆回線を経由してLANを設定したければならず，いわゆる仮想プライベートネットワー

ク（Virtual　Private　Network）の構築が必要になるであろう。この場合には，IPSecの使用

とともにファイアウォールを設置してセキュリティの確保を図ることが必要である。

5．DHCPサーバの構築

　IPアドレスはインターネットに接続されたすべてのコンピュータに付けられた識別番号で

あり，8ビット4桁の数字の羅列である。このIPアドレスは，ネットワークIDとホスト

IDの組み合わせからできている。一方，プライベートネットワークでは，ある範囲のアドレ

スを勝手に使用することが認められている。これをプライベートアドレスといい，プライベー

トネットワーク内部でマシンを効率的に管理することが可能である。」方，プライベートネッ

トワークに割り当てられたIPアドレスが少たい場合には，これを効率的に運用することが望

まれる。これを行うのがDHCPサーバ4）である。

　ネットワーク上のIPアドレス識別には静的にIPアドレスの名前を検索する（名前解決サー

ビスと呼ぶ。）DNS（Do叫ain　Name　System）と動的に解決するWINS（Windows　Intemet

Name　System）がある。すたわち，WINSはWINSクライアントが起動したときにWINS

サーバに自分の名前を登録するので，接続時にだけ内容が反映されるという利点がある。

WINSを使わたくてもDNSを利用して外部に解決を依存するブロードキャストという方法も
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図1　研究室プライベートネットワークの概念図

147



村尾　卓　両

行われるが，解決できない場合やネットワーク・トラフィック（交通量）が増大するという問

題も考えられるため，WINSの使用が望ましい。WINSサーバ，DHCPサーバの概念上の構

成を図1に示す。この図に示す諸サーバは，完全修飾名がme王ab．edsystem．ed．ehime＿u，ac，

jpである1台のマシンにすべて搭載されている。

　DHCPサーバはWindowsNT　Serverに附属しているので，追加機能として導入する。ク

ライアントの登録，使用するIPアドレスの範囲の設定，リース期間の設定をDHCPマネー

ジャで行う。本研究では，133．71．34，110～113のIPアドレスを使って2台のDHCPクライ

アントを動かし，DHCPサーバが順調に稼働していることを確認した。

　現在インターネットで使われている現行の8ビットでのIPアドレス資源の枯渇が予想され

ており，IPアドレスの32ビット化が検討されているものの，現段階では，ネットワーク上の

全てのホストにIPアドレースを供給することは難しいとみられ，特に校内LANをインターネ

ットに接続する場合には，DHCPシステムの利用は不可欠と予想される。

6．ま　と　め

　Windows　NTをNOSとする研究室内LANを構築し，プライベートネットワークの効率

的な運用を目標にするとともにセキュリティの確保が可能なシステムの構築を試みた。そのた

め，ProxyサーバとDHCPサーバを導入して，その有効性を検討した。

（1）研究室規模のLANのNOSとして，Windows　NTは有効である。

（2）ユーザ管理，ファイル管理を適切に行うことができた。プライベートネットワーク上で，

　言語JavaとV1sual　BASICを用いて開発したアプリケーションプログラムが有効に作動し

　ていることを確認した。

（3）Proxyサ∵ノデを導入し，ユーザ及びマシンのアクセス管理が厳密に行われていることを

　確認した。

（4）DHCPサーバを構築し，IPアドレスの有効利用が可能であること幸確認した。

（5）学校規模のネットワークである校内LANにNTが有用であること，DHCPサーバが不

　可欠であることを示した。
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