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１．はじめに

様々な情報端末が接続され双方向的な情報交換を可能にしたネットワーク技術の発達によ

り，現代社会は高度情報通信社会と称されるに至った。その代表にインターネットがある。イ

ンターネット利用人口は急速な勢いで増加を続けており，日本国内では2005年に情報端末の約

７割がネットワークに接続すると見込まれている。一方，中華人民共和国（以下，中国）では

主として都市部で普及が進んでおり，普及率は高くはないものの，日本を上回る利用者人口が

見込まれる(1)。インターネットの可能性については，経済，流通，文化，教育等非常に多くの

面から指摘されているところであり，その有効な活用は人類全体に大きな利益をもたらしうる

ものと考えられる。今後』情報通信技術は更なる発展を遂げて，人々の生活により深く浸透する

ものと予測され，それらに備えた教育面での対応もまた重要な課題の一つと考えられる。日本

では，平成14年４月より実施された学習指導要領において中学校技術科が「技術とものづく

り」と「情報とコンピュータ」の２分野に再編され，また高校に「情報」が設置されるなど，

多くの配慮がなされている。中国においても，ほぼ時期を同じくして情報技術教育についての

新しい学習指導要領(2)が公表された。

著者らの一部は，既報(3)において中国の情報技術の教育動向に着目し情報技術教育に関す

る新学習指導要領について解説するとともに，日本国のものと比較しながら中国の情報技術教
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1函

育の今後の課題について考察し，基盤面や人材面で完全実施のための課題が多く残されている

ことを述べた。これらは中国固有の問題ではなく，発展途上の国々の多くに共通したものであ

ると考えられ，その対処法としてインターネット技術を利用したネットワークCAI教材シス

テムが有効となる可能性を指摘した。

ネットワークにおけるサーバ機能の教育利附については従来からも検討が行われている(4)。

しかしながら，それらの多くはハイスペックなハードウェアを用いて，高機能を志向したもの

が多い。本報告は，前報で指摘した開発途上国などで利用することを前提としたネットワーク

学習教材システムの検討を行ったものである。ここではあえて高機能なハードウェアを使用せ

ず，旧型で廉価なハードウェアシステム上でのシステム構築を試みた。ＯＳにはフリーソフト

のＬｉｍＩｘを使用し，ＰＨＰスクリプトによりインタラクティブなホームページによる学習教材

と確認テストの提供を行った。確認テストの成績をデータベース化するためにPostgreSQLを

導入して，学習者および教師に成績集計結果の提供を行うためのシステムを構成した。また，

システムで最も重要となるセキュリティを強化するためにファイアウォール機能を付加した。

以下，その詳細について報告する。

2．システム構成および諸元

ハードウェアの基本構成を図ｌに示す。ハードウ

ェア構成として，ファイアウォール用ＰＣ，Ｗｅｂサ

ーバ用ＰＣおよびデータベース用ＰＣをそれぞれ一

台ずつ用意し，外部ネットワークと内部ＬＡＮとの

間にファイアウォールを設置した。ファイアウォー

ル用ＰＣにはネットワークカード三枚が組み込まれ

ており，それら三枚のネットワークカードをそれぞ

れ，ｅｔｈＯ，ｅｔｈｌおよびｅｔｈ２とし，ｅｔｈＯにはグロ

ーバルIＰアドレス，ｅｔｈｌ，ｅｔｈ２にはプライベー

トＩＰアドレスを割り当てた。ｅｔｈＯは内部ＬＡＮか

ら見た場合の外部ネットワークへのゲートウェイに

相当し，IPmasqueradeによって内部ＬＡＮのプラ

イベートアドレスは全てｅｌｈＯのグローバルIＰア

ドレスに変換される。これによって，内部ＬＡＮへ

の外部ＬＡＮからの直接的なアクセスはさえぎら

れ，内部ＬＡＮは隔離・保護される。

Ｗｅｂサーバ用ＰＣはｅｔｈｌを介して情報通信を行

う。Ｗｅｂサーバはネットワーク上ではＤＭＺ

（DemilitarizedZone）に位置付けられる。ＤＭＺ

は，ファイアウォールで外部ＬＡＮから隔離され．

ｊ一
一

インターネット

126

、
厘
厘
屡
細

１
厘
厘
国
ロ
韮

ファイアウォール
Wbbサーバー

Ａｐａｃｈｅ＋ＰＨＰ

1鰯 ーー

趨春鉦・平田智照・森慎之肋・I｣ｉ崎博司

■
■

、
七
一
二
’

|ま，ファイアウォールで外部ＬＡＮから隔離されているものの，Ｗｅｂサービス用のポート

(80）を開いて外部との交信をしており，常に攻撃対象とされる可能性があり，重要なデータ

を置く場所には適さない。

ｅｔｈ２に属する内部ＬＡＮは外部へのポートサービスが全て閉じられており，重要なデータ
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図１ハードウェアの基本構成



データベースサーバー（PostgreSQL）

を保持するデータベースサーバに接続されているｏ内

部ＬＡＮは外部ネットワークからは直接接続できず，

データベース内のデータを外部からアクセスする場合

は，Ｗｅｂサーバとデータベースとの間でデータのや

りとりがなされた後，Ｗｅｂサーバが外部へデータ送

信する。

表ｌはシステムの構築に用いたハードウェア構成の

一覧である。ファイアウォール，データベースサーバ

およびＷｅｂサーバに用いたハードウェアはいずれも

平成11年以前に購入したものである。これらは現在

（平成１４年）購入可能なハードウェアスペックを大き

く下回ったものである。本システムは現在購入可能な

最下級のハードウェアであれば十分機能するものと考

えられる。

表２に本システムで

使用したソフトウェア表２ソフトウエアー覧

表ｌハードウェアー覧

ファイアウォール

Ｗｅｂサーバー（Apache＋PHP）

－ス用ソフトにはPostgreSQLおよび開発言語にはＰＨＰスクリプトを使用した。ファイアウ

オールではパケットフィルタリングとIPmasqueradeの設定にiptablesを利用した。iptables

はＵｎｕｘのパケットフィルタリングツールの一つで，これによりセキュリティポリシーの詳

細な設定が可能となる。また，iptables以外にもセキユリテイ対策ツールとして，nPipwire

（ファイル整合‘性チェックツール)，Ｓwatch（ログ監視ツール)，Nessus（セキュリティスキ

ャナツール）等を使用した。

このシステムの最大の利点はコストが低い点であり，フリーソフトウェアでかつ高機能な

ＯＳであるLinuxならびにデータベースソフトのPostgreSQLを使用することにより構築コス

トを極限まで低く抑えることができる。Linuxの稼動環境は，Windows系サーバソフトに比

して，低スペック（CPU：PentiumⅡ以上，メモリ：128ＭＢ以上，ＨＤＤ：400ＭＢ以上）であ

り，高価なハードウェアを必要としない。しかしながら，一方でシステム構築にＵＮⅨ系ＯＳ

の基本的な知識が必要となることなどが指摘されているが，現在はこれらに関してもインター

ネットなどを介して多くの情報が入手可能であり，本システム構築時に致命的となるようなト

ラブルは見受けられなかった。

ネットワーク学習

の一覧を示す。ＯＳに

はサーバ運用に実績の

あるLinux（RedHat

7､2）を使用した。

Ｗｅｂサーバ用ソフト

にApache，データベ

１２７

ＯＳ RedHatLinux7､２（Kemel：Linux-2.4.7-10）

ファイアウォール iptables，Nessus，TripwiraSwatch，iplog

ファイルサーバー Samba-2.2.ｌａ－４

Ｗｅｂサーバー Apache１．３．２４

データベースサーバー PostgreSQL-7.2.1
五
口
言
、

一
二
口 HTML，PHP-3.0.18-il8n-ja､３

CPU PentiumⅡ350ＭＨｚ

RＡＭ 128ＭＢ

ＨＤＤ ６ＧＢ

CPU Celeron333MHz

RAM 192ＭＢ

ＨＤＤ ８ＧＢ

CPU PentiumⅢ600ＭＨｚ

RAM 192ＭＢ

ＨＤＤ l５ＧＢ
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3．ネットワーク学習教材システム

３．１ファイアウォール

膨大な数の情報がネットワーク上で

やりとりされることに伴って，生じて

きたインターネットの影といわれる問

題（個人情報の漏洩，クラッキング，

コンピュータウイルス感染等）も多く

報告されている。ネットワーク技術を

利用して学習教材の提供を行う本シス

テムにおいて，これらの問題に対しセ

キュリティ対策を施すことは，システ

ムの安定性，稼働性を向上させるとと

もに，成績情報なども併せて管理して

いくうえで必須の項目となる。ネット

ワークセキュリティに関する代表的な

対策を表３に示す。表に示したセキュ

リティ対策の中で，ファイアウォール

表３主なセキュリティ対策

パスワードの

管理

ファイアウォ

一ルの設置

ワクチンソフ

ﾄの整備

ネットワーク

の分離

暗号化

パスワード管理はネットワーク管理のう

えで，最も基本となる事項である。定期

的なパスワードの変更などが有効であ

る◎

フアイアウオールは，ＬＡＮと外部ネッ

トワークとの間に立ち，やりとりされる

データのすべてを規制して，認められて

いるプロトコルやデータ以外は通過でき

ないようにする。

ウイルスを発見して駆除するソフトウェ

アなどを導入する。対策ソフトは常に最

新の状態にする必要がある。

不正アクセスが行なわれても重要な情報

や重要な機能に到達できないように，内

部ＬＡＮを通常のネットワークから切り

離す。

情報を暗号化する。コンピュータに保管

している情報の暗号化と，電子メールの

暗号化がある。

以外の対策は個人レベルで施すことが可能ではあるが，ＬＡＮのように複数のＰＣがネットワ

ークを築いている環境では，個人レベルでのセキュリティ対策のみでは十分なものとは言い難

い。また学校現場での主たる使用者は児童，生徒であり，ネットワークセキュリティに関する

知識，認識が不十分である可能性が高い。本システムはサーバ機能を活用することを主眼とし

ており，このような場合外部からのポートスキャンやクラッキングなどの様々な攻撃にさらさ

れる可能性がある。ここではネットワークを常に監視し制御することができるファイアウォー

ルを設置することとした。ファイアウオールによりＬＡＮやサーバ運用している環境で，常に

アクセスを監視しながら不正アクセスをチェックした。

ファイアウオールの防御方法(5)には，「パケットフィルタリング型」と「アプリケーション

ゲートウェイ型」がある。ここでは「パケットフィルタリング型」によって，送信元や送信先

のIＰアドレス，ポート番号などによって通信データを通過の可否を判断し，不正アクセスを

防止した。IPmasquerade機能では，多くの端末ＰＣはファイアウォールで構築された内部

IAN内に存在し，グローバルIＰアドレスは多くを必要としない。これらの機能の活用は，グ

ローバルIＰアドレス数が制限されかつネットワーク管理上で多くの問題を抱える学校現場に

おいて有効手段となる可能性が高く，今後広く利用できるものと考えられる。

３．２ＣＡＩ教材および成績データベース

CAI教材および成績データベースシステムの全体構成を図２に示す。今回使用した教材は，

全てＨＩＭＬ(HyperTextMarkupLanguage）とＰＨＰ(PersonalHomepage）スクリプト(6)(7)

により作成した。ＰＨＰは動的にＷｅｂページを作成するためのサーバサイドのＷｅｂアプリケ

ーション開発言語であり，Ｈ'ＩＭＬファイル内にＰＨＰのスクリプトを記述した。本スクリプト
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Yes

Iま，クライアントからＷｅｂサー

バへのリクエストに従い，Ｗｅｂ

サーバはＰＨＰインタープリタを

呼び出し，その実行結果をクライ

アントに返すものである。ここで

は以下のような利点に着目して，

このＰＨＰスクリプトを用いるこ

ととした。

①１つのＨＩＭＬファイル中

にスクリプトを埋め込むこと

ができホームページ（教材）
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図２システム構成

の管理と同様にメンテナンス

が可能である点。

②ｃ言語に似た言語仕様で比較的プログラム開発が容易である点。

③PostgreSQLデータベースとの連携機能が強力である点。

本システムは生徒用と教師用の操作ページを完全に分離した構成とした。教師用データはデ

ータベース管理者側に配置し，生徒側からの成績情報等のデータアクセスを禁止した。また入

力者を特定する必要のあるページには，パスワード認証ページを設け，オンライン学習，アン

ケートなどの個別情報が必要のない部分と隔離した。

教師用ページおよび生徒用ページの構成を図３および図４に示す。図中に示されているＤＢ

ｌおよびＤＢ２はPostgreSQL(8)で作成されたデータベースであり，教師用ページと生徒用ペ

ージで共有されている。教師と生徒は，これら２つのデータベースを介してデータの提出およ

び処理を行うことになる。また，各データベースの中にはテーブルと呼ばれる表形式のデータ

が格納されており，ユーザーからの求めに応じてデータ出力が行われる。ＤＢｌは，テーブル
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（c）

図６教師側の出力用の実行画面

１に生徒登録情報を格納し，テーブル２に生徒の成績が集計され，ＤＢ２のテーブル１には教

師登録情報が格納され，テーブル２には生徒の授業アンケート結果が集計される構成とした。

図５および図６に教師側の入力用および出力用の実行画面の一例を示す。教師用ページにつ

いては，パスワード認証を通過しないとメニュー画面に入れない仕様とし，特に教員のＩＤお

よびパスワード登録に関してはネットワークによる登録機能を設けず，サーバ管理者によって

直接ＳＱＬ（S1ructuredQueryLanguage）命令文にて登録することとした。教員のパスワード

認証（図５(a)）が終わると，生徒情報登録ページ，クラス別生徒名簿，クラス別成績表示，

アンケート結果表示ページの４つの選択肢から一つを選ぶことになる（図５(b))。生徒情報

登録ページ（図５(c)）は，生徒個人の名前，ＩＤ番号およびパスワードが設定できるようにな
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（c）

図５教師側の入力用の実行画面
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っており，情報登録することで生徒は練習問題への

アクセス権を持つことができる。クラス別生徒名郷

（図６(a)）は，教師川の生徒情報登録ページで登

録した生徒の情報を，クラス別に選択して表示でき

るしくみになっている。クラス別成績表示（図６

(b)）は，クラスごとの練習問題の成績が表示さ

れ，生徒の各問題の正解率を棒グラフで表示させ

た。また，アンケート結果表示ページ（図６(c)）

にも棒グラフで生徒の授業に対する満足度を表示さ

せるようにし，授業アンケートの集計を行うように

した。

図７は生徒側の実行両面の一例である。生徒用ペ

ージはオンライン学習ページが主要な部分であり，

その学習成果を調べるための練習問題を用意した。

また現在は学習に関する様々なニーズも存在してい

ることから，一般的なアンケートページも用意し

た。（図７(a))。オンライン学習ページは，練習問

題に入る前の基礎的な知識習得を行うために用意さ

れ，生徒はインターネット上のCAI教材に触れな

がら学習を行う。練習問題（図７(b)）について

は，成績処理を行うために管理者（教師）が発行し

た生徒個人の'Ｄ番号とパスワードを入力して解答

するように作成した。解答結果はリアルタイムで

PHPプログラムにより採点がなされた後，表示さ

れるともに，データベースに集計される。アンケー

ト（図７(c)）の結果も同じくデータベース内に集

計され，教師はこれらのデータを随時閲覧できる。

本システム構築後５名規模で試験運用を行った結

果，正常に動作していることを確認した。今後多人

数が同時にアクセスした場合のレスポンス，安定性

を検討することが必要である。また２週間程度の連

続運転を行った結果，大きな障害の発生は見受けら
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図７生徒側の実行凹面
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続運転を行った結果，大きな障害の発生は見受けられなかった。しかしながら長時間の連続運

転には他の付帯機器も必要であり，今後併せて検討が必要と思われる。本システムはLinux

を用いているため，中国語など多くの言語への対応が可能である。また今後，生徒の学習意欲

や習熟度のデータを視覚的に把握するために，成絞情報をより視覚的に表示させるようなシス

テムを組み込むとともに，より汎用性を追求した学習教材データベースシステムとして発展で

きる可能性が高い。これらは，２１世紀に入り多くの問題を抱える発展途上国での情報教育に

様々な面から寄与できるものと期待される。
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（１）

(2)

(3)

４．おわりに

多くの学校現場や発展途上国などで活用できるネットワークCAI教材の具体化を図るため

のシステム構築およびデータベースサービスおよびネットワークセキュリティに関する検討を

行った。ＯＳにIjnuxを用い，インタラクティブなホームページによる学習教材と確認テスト

の成績をデータベース化するためにPostgreSQLを導入して，学習者および教師に成績集計結

果の提供を行うシステムを構成した。またファイアウォール機能を付加してセキュリティを強

化した。システムの動作確認の結果，データベースを介したネットワークCAI教材は生徒へ

の学習支援が可能であることを確認した。また，教師にとっては，生徒の学習意欲や習熟度

を，データベース化して確認できるという点で，非常に効率的で有効なシステムになりうるも

のと考えられる。今後，実際の授業現場での試験運用を行うことにより，その有効性，安定性

を検証する必要があるものと考えられる。
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